Dienstvereinbarung zur Nutzung dienstlicher E-Mail-Adressen von Lehrkraften und dem sonstigen
padagogischen Personal der Schulen

Zwischen den Beschaftigtenvertretungen der Schulen und der Senatorin fiir Kinder und Bildung wird
folgende Dienstvereinbarung geschlossen:

1.

3.2.

4.1.
4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

5.

5.1.

Allgemeines

Ziel dieser Dienstvereinbarung ist es, Regeln zur Nutzung dienstlicher E-Mail-Adressen fiir alle
Beschaftigten der Senatorin fiir Kinder und Bildung an Bremer Schulen, unter Beteiligung der
Beschaftigtenvertretungen einzufiihren. Mit dieser Dienstvereinbarung wollen die
Vertragsparteien Regelungen bereitstellen, die dazu dienen, die allgemeinen schulischen Arbeits-
und Kommunikationsprozesse zu erleichtern, die Interessen der Beschaftigten angemessen zu
beriicksichtigen und die Anforderungen des Datenschutzes zu erfiillen.

Gegenstand und Geltungsbereich

Gegenstand der Dienstvereinbarung ist die Nutzung dienstlicher E-Mail-Adressen fiir die
dienstliche Kommunikation des pddagogischen Personals der Senatorin fiir Kinder und Bildung an
den offentlichen Schulen der Stadtgemeinde Bremen.

Beteiligung und Mitbestimmung

. Die Beschiftigtenvertretungen sind bei Anderungen des Funktionsumfangs und/oder der mit

der E-Mail-Adresse verbundenen Dienste (z.B. dem Webmailer), zu beteiligen.
Von 3.1 unberihrt, konnen Sicherheitsupdates oder Updates zur Fehlerbeseitigung ohne
Beteiligung der Beschaftigtenvertretungen eingespielt werden.

Rechte und Pflichten der Nutzer

Alle in 2. genannten Personen erhalten eine dienstliche E-Mail-Adresse.

Die dienstliche E-Mail-Kommunikation der an Schulen Beschaftigten erfolgt ausschlieBlich liber
die dienstliche E-Mail-Adresse.

E-Mail-Clients (z.B. Outlook, Thunderbird, 0.4.) diirfen genutzt werden (s. Anlage 1 -
Verfahrensbeschreibung).

Die Nutzung von E-Mail-Sammeldiensten anderer E-Mail-Anbieter, sowie die Weiterleitung von
dienstlichen E-Mails an eigene private E-Mail-Adressen, sowie die Nutzung privater E-Mail-
Konten zu dienstlichen Zwecken sind aus datenschutzrechtlichen Griinden verboten.

Es besteht keine Verpflichtung zur Nutzung der dienstlichen E-Mail-Adresse auf privaten
Endgeraten. Auf eigenen Wunsch konnen E-Mails und die damit verbundenen Dienste auf
privaten Endgerdten genutzt werden (s. Anlage 2 - Handreichung E-Mail).

Die Nutzer sind verpflichtet, ihre dienstlichen Emails mindestens einmal pro Woche zu lesen.
Ausgenommen davon sind Ferien- und Krankheitszeiten. Hierflir kdnnen die von der Senatorin
fiir Kinder und Bildung an den Schulen zur Verfiligung gestellten PCs im padagogischen Netz
genutzt werden. Die besonderen Bediirfnisse von Mitarbeiterinnen und Mitarbeitern mit
Behinderungen werden hierbei beriicksichtigt.

Die Nutzer sind nicht verpflichtet, Emails auRerhalb ihre Dienststelle zu lesen oder zu
bearbeiten.

Funktionen und Dienste

Prinzipiell werden alle E-Mails verschliisselt Gbertragen. Eine E-Mail wird nur dann
unverschlisselt ibertragen, wenn der Mailserver auf der Seite des Empféangers keine
verschliisselte Ubertragung unterstiitzt.
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5.2. Fur die Speicherung von E-Mails stellt die Senatorin fiir Kinder und Bildung ausreichend
Speicherplatz in Hohe von einem Gigabyte pro Postfach zur Verfiigung.

5.3. Die Senatorin fiir Kinder und Bildung stellt ein zentral gepflegtes, globales Adressbuch zur
Verfligung. Das globale Adressbuch beinhaltet die Namen und Mailadressen der an Schulen
Beschaftigten der Senatorin fiir Kinder und Bildung. Im Zuge der Weiterentwicklung des Systems
sollen ab dem Schuljahr 2019/2020 zudem Verteilergruppen eingerichtet werden, die das
komfortable Adressieren aller Beschaftigten einer Schule erméglichen.

5.4. Zur Nutzung der dienstlichen E-Mail-Adresse iiber das World Wide Web steht ein Webmailer zur
Verfligung (s. Anlage 2 — E-Mail-Handreichungen).

6. Schlusshestimmungen

6.1. Die Anlagen sind Teil dieser Dienstvereinbarung.

6.2. Diese Dienstvereinbarung tritt mit Unterzeichnung in Kraft. Sie kann jederzeit im beiderseitigen
Einvernehmen gedndert werden. Die Dienstvereinbarung ist mit einer Frist von drei Monaten
zum Ende des Kalendervierteljahres kiindbar.
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Unterschriften

Bremen,
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fiir die Senatorin fiir Kinder und Bilc‘ung

foe

fur den"PersonaIrat Schulen

Al 19S5

Fra\zjenbeauftragte

G

Vertrauenspe\{son der Menschen mit Behinderung

3/4



Anlagen

Verfahrensbeschreibung Padagogisches E-Mail-System der Senatorin fiir Kinder und Bildung
Handreichung E-Mail
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ANHANG 1

Die Senatorin fiir Kinder und Bildung o Freie
¥’  Hansestadt
Bremen

Verfahrensbeschreibung
»Padagogisches E-Mail-System der Senatorin fiir Kinder und
Bildung“

Stand: 20.06.2017
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ANHANG 1

Die Senatorin fiir Kinder und Bildung o Freie
¥ Hansestadt
Bremen

Name und Anschrift der verantwortlichen Stelle
Die Senatorin fiir Kinder und Bildung
Rembertiring 8-12

28195 Bremen

Inhaltlich verantwortliche Ansprechperson: Technisch verantwortliche Ansprechperson:
Meik Hansen Markus Ddhlmann (15-21)

Referat 15 — IT-Infrastruktur Referat 15 — IT-Infrastruktur

0421 /361-6038 0421 /361 -99751
meik.hansen@bildung.bremen.de markus.daehlmann@bildung.bremen.de

1 Beschreibung und Zweckbestimmung des Verfahrens

Mit Hilfe des Padagogischen E-Mail-Systems der Senatorin fiir Kinder und Bildung (SKB) wird allen
Lehrkraften und Schiilerinnen und Schiilern der Schulen der Stadtgemeinde Bremen eine schulische
E-Mail-Adresse zur Verfligung gestellt.

Im Schulnetz erfolgt die Nutzung von den padagogischen PC-Arbeitsplatzen aus. Die PCs werden als
Windows-8.1-Clients ohne E-Mail-Programm in einer UCS@school-Domé&ne mit OpenLDAP betrieben
und nutzen einen Horde-Webmailer fiir die E-Mail-Kommunikation. Nach erfolgreicher
Domaéanenanmeldung mittels Benutzernamen und Passwort erhalten die Lehrkrafte und Schiilerinnen
und Schiiler Zugriff auf die Schul-PCs und kénnen mit Hilfe eines Webbrowsers das Horde-Webmail-

System unter der Adresse: https://mail.schule.bremen.de aufrufen. An diesem System miissen sie

sich erneut mittels Benutzernamen und Passwort authentifizieren und erhalten dann Zugang zu
ihrem personalisierten E-Mail-Konto. Die E-Mail-Konten haben fiir Lehrkrifte die Form
v.nachname@schule.bremen.de und fiir Schiilerinnen und Schiiler die Form
vorname123@schule.bremen.de. Sowohl die Kommunikation mit dem Webmail-System als auch der
Transport der E-Mails werden mit Hilfe von SSL verschlisselt. Das Webmail-System ist ebenfalls fiir
den externen Zugriff Giber das Internet konfiguriert. Hierbei entfallt dann die fiir den Schul-PC
erforderliche Domédnenanmeldung. Bei allen géngigen E-Mail-Programmen lésst sich zudem ein IMAP-
Konto fiir den automatischen Abruf der eigenen E-Mails einrichten.

Die zugrundeliegenden UCS@school-Mailservices basieren auf den Diensten Postfix (SMTP) und
Cyrus (IMAP)

2 Kreis der Betroffenen

Das Angebot richtet sich an die Lehrkrafte und Schiilerinnen und Schiiler der 6ffentlichen Schulen der
Stadtgemeinde Bremen. Somit sind sie und ihre etwaigen externen Kommunikationspartner von der
Datenverarbeitung betroffen.



ANHANG 1

Die Senatorin fiir Kinder und Bildung & Freie
& Hansestadt
Bremen

3 Art der verarbeiteten Daten sowie die Rechtsgrundlage ihrer
Verarbeitung

Von den unter 2 genannten Personen werden Vor- und Nachname E-Mailadresse, Benutzername,
Passwort sowie ihre schulische Korrespondenz inklusive der E-Mail-Adressen der
Kommunikationspartner verarbeitet.

Rechtsgrundlage fiir die Bereitstellung des E-Mail-Systems sind §§ 3 f. BremSchulVwG.

Rechtsgrundlage fiir die Datenverarbeitung sind §§2 f. BremSchulDSG inklusive der zugehdrigen
Verordnung, die Richtlinien zur schulischen Nutzung des Internets der SKB und die Richtlinie flr die

Nutzung der Elektronischen Post (E-Mail) des Tul-Regelwerks der Freien Hansestadt Bremen.

4 Empfinger oder Kreis von Empfangern, denen Daten mitgeteilt
werden

Empfanger sind die internen und externen Kommunikationspartner der Anwender des E-Mail-
Systems.

5 Fristen fiir das Sperren und Loschen der Daten

Die Anwender entscheiden selbst und eigenverantwortlich je nach Art und Beschaffenheit der
enthaltenen Informationen unter Beachtung der geltenden rechtlichen Vorgaben tiber die
Aufbewahrungsdauer und Lschung ihrer Korrespondenz.

Die Protokolldaten des Servers werden nach drei Monaten automatisch gel6scht.

6 Technische und organisatorische MaRnahmen nach § 7 BremDSG

Fiir den Betrieb des E-Mail-Systems finden die technischen und organisatorischen MaRnahmen, des
Allgemeinen Datenschutz- und Sicherheitskonzept der SKB Anwendung.
E-Mail-Transport und Zugriffe auf das Webmail-System werden mit SSL verschlisselt.

7 Dateniibermittlung in Staaten auRerhalb der Europdischen Union

Eine Dateniibermittlung der unter 3 genannten Daten in Staaten auBerhalb der EU ist nicht
vorgesehen. Der internationale E-Mailversand ist uneingeschrankt moglich.
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ANHANG 2

&

Benutzername

Passwort

C' & https://mail.schule.bremen.de/horde/login.php

a.merkle@schule.bremen.de

Anmelden @
'

| 5Skh

pawerad by

orde

Jede Lehrkraft besitzt eine E-Mail-Adresse der Form
v.nachname@schule.bremen.de.

Sie ist unter mail.schule.bremen.de von jedem
Browser auf jedem Rechner mit Internetzugang zu er-
reichen. Dafiir ist keinerlei Installation erforderlich,
personliche Informationen werden auf dem jeweili-
gen Rechner nicht gespeichert und E-Mails kénnen
von uberall gelesen und geschrieben werden.

Ein E-Mail-Programm am heimischen Rechnerarbeits-
platz oder auf dem eigenen mobilen Endgerat kann so
eingerichtet werden, dass es die E-Mails (auch) fir
diesen (dienstlichen) Account verwaltet. Das vom Ser-
ver verwendete IMAP-Protokoll stellt sicher, dass
E-Mails auch dann noch (ber die Web-Oberflache er-
reichbar sind, wenn bereits ein Austausch mit dem E-
Mail-Programm stattgefunden hat.

Dazu wird ein neues Konto mit folgenden Einstellung-

en angelegt:

Server-Typ: IMAP

IMAP-Server: mail.schule.bremen.de
SMTP-Server: mail.schule.bremen.de
Sicherheit: TLS oder SSL

Eingang (IMAP): E-Mail-Adresse

Port 143 (TLS) oder 993 (SSL)

Ausgang (SMTP):  E-Mail-Adresse
Port 587 (TLS) oder 465 (SSL)
Passwort: <wie aktuell vereinbart>

Die folgenden Abbildungen zeigen die Einstellungen
fiir verbreitete E-Mail-Programme bzw. -Apps.



E-Mail-App (Android 7.0)

OCYAAR

< Einstellungen

7 25%[1 16:14
| Abbrtich 0K

ALLGEMEIN

Allgemeine Einstellungen

KONTOEINSTELLUNGEN
== Konto hinzufiigen
. a.merkle@schule.bremen.de
- a.merkle@schule.bremen.de (Standard)

CYAAR

< Einstelliingen

Weilere Einstellungen > Eingangsserver

Benutzername

| a.merkle@schule.bremen.de

Passwort

IMAP-Server

[ mail.schule.bremen.de

Sicherheitstyp

Port

‘143

IMAP-Pfad-Prafix

l Optional

= 25%[3 16:14

ALLGEMEIN

Allgemeine Einstellungen

 KONTOEINSTELLUNGEN

-+ Konto hinzufiigen

| a.merkle@schule.bremen.de
| a.merkle@schule.bremen.de (Standard)

Weitere Einstellungen > Ausgangsserver

SMTP-Server

{ Abbruch ' (0]1¢€

‘ﬂail.schule.bremen.de

Sicherheitstyp
TLS (Alle Zertifikate akzeptieren)

Port

[se7

& Anmelden erfordern

Benutzername

[ a.merkle@schule.bremen.de

LJ

Passwort




E-Mail-App (Android 7.0)

@rr.. % T 82%m14:22
< NEUES KONTO HINZUFUGEN

a.merkle@schule.bremen.de

,l’asswort

(O Passwort anzeigen

MANUELLES SETUP ANMELDEN




Gl Gd A

MANUELLES SETUP

KONTO

| E-Mail-Adresse
i

i a.merkle@schule.bremen.de

Benutzername

j=
i
{
| a.merkle@schule.bremen.de
; -
| Passwort

i
| esssnesans

O Passwort anzeigen

EINGANGSSERVER

IMAP-Server
mail.schule.bremen.de

Sicherheitstyp
TLS ¥

Port
143

AUSGANGSSERVER

SMTP-Server
mail.schule.bremen.de

Sicherheitstyp
TLS w

Port
587

Anmeldung vor Senden von E-Mails erforderlich

Benutzername
a.merkle@schule.bremen.de

Passwort

seeassenes

O Passwort anzeigen

3 T 78%m15:27



iPhone Mail-App (i0S 9.1) SMTP-Server:

eeeee Netz = 18:29 Ey e0000 Netz = 09:45 7 ) WD

Abbrechen Account Fertig Abbrechen mail.schule.brem... Fertig

IMAP-ACCOUNTINFO

Name Angela Merkle Server ¢ Q

E-Mail a.merkle@schule.br...
SERVER FUR AUSGEHENDE E-MAILS

Besehrelbung schuls;bramend Hostname mail.schule.bremen.de

SERVER FUR EINTREFFENDE E-MAILS Benutzername a.merkle@schule.breme...
Hostname mail.schule.bremen.de Passwort eeececeeee
Benutzername a.merkle@schule.breme... SSL verwenden & Q
Passwort eeeceeccocoe Authentifizierung Passwort

i Server-Port 587
SERVER FUR AUSGEHENDE E-MAILS

SMTP mail.schule.bremen.de
Erweitert:
e0000 Netz 09:45 EAS m)

¢{ Account  Erweitert

GELOSCHTE E-MAILS

Entfernen Nach einer Woche

EINSTELLUNGEN FUR
EINTREFFENDE E-MAILS

SSL verwenden €r ( D
Authentifizierung Passwort
IMAP-Pfad-Prafix

Server-Port 143

S/MIME

S/MIME



Mail (Version 9.1, Mac 0S X 10.11)

Uber das Menii ,Mail - Einstellungen...” werden die

eingerichteten Accounts aufgerufen.

71 Diesen Account aktivieren

Accounttyp: IMAP

Beschreibung:  Schule

E-Mail-Adresse: a.mcr)r('lc@schu!obrcmen‘de

Volistandiger Name: | Angela Merkle

Server fir eintroffende E-Mails:  mail.schule. bremen . de

Benutzername: a.merkle@schule.bremen.de

Passwort: ssessessese

SMTP-Server: Schule

4 Nur diesen Server verwenden

TLS-Zertifikat: | Ohne

SMTP-Einstellungen:
Accountinformationen [T

(] Accaunteinstellungen automatisch erkennen und Gibernehmen

Port: o 587 [ SSL verwenden

.

Authentifizierung: | Passwort
I Unsichere Authentifizierung erlauben

Benutzername: |a.merkle@schule.oremen.de

Passwort: ssesssssss

RQS}fach-Yq&haltqg  Erweitert

_Accountinformationen _Postfach-Vernaiten [T

4 Accounteinsteliungen automatisch erkennen und Gbernehmen

(72 Beim automatischen Empfang beriicksichtigen

4 Alle Anhinge automatisch laden
| GroBe Anhinge mit Mail Drop senden

Wenden Sie sich an Inren Systemadministrator, bevor Sie
folgende erweiterte Optionen iindern:

IMAP-Pfad-Prafix:

Port: 143 | [ SSL verwenden

S

| Unsichere Authentifizierung erlauben
{7 IDLE-Befeh! verwenden, falls vom Server unterstiitzt

Authentifizierung: Passwort



Outlook 2010 (Version 14.0)

Uber das Menii ,Datei — Informationen — Kontoein-
stellungen” kénnen die Einstellungen fiir das einge-
richtete Konto wie folgt vorgenommen werden.

.
Konto dndern

Internet-E-Mail-Einstellungen
Alle Einstellungen auf dieser Seite sind nétig, damit Ihr Konto richtig funktioniert.

Benutzerinformationen Kontoeinstellungen testen

Wir empfehlen Thnen, das Konto nach dem Eingeben aller

Ihr Name: ]A’ngelAaiMerkl‘év o : :
S Informationen in diesem Fenster zu testen, indem Sie auf die

E-Mail-Adresse: |a.merkle @schule.bremen.de Schaltfidche unten klicken (Netzwerkverbindung erforderlich).
Serverinformationen
: . l Kontoeinstellungen testen ...
Kontotyp: | TMAP { i
: — m———— /| Kontoeinstellungen durch Klicken auf die
Posteingangsserver: {mail.schule.bremen.de .

1
‘ Schaltfiache "Weiter™ testen
Postausgangsserver (SMTP): |mail.schule.bremen.de R

Anmeldeinformationen

: — ]

Benutzername: ia.merlde@schule.bremen.de

Kennwort: ‘ [— :
Kennwort speichern

[} Anmeldung mithilfe der gesicherten Kennwortauthentifizierung
(SPA) erforderlich

{ Weitere Einstel_!ungerﬂ

| iu&h:it E[ Weiter > ) mbrechen ]

\ y
Internet-E-Mail-Einstellungen l—&-] Internet-E-Mail-Einstellungen l'é?"q
Allgemein | Gesendete Elemente [ Gelgschte Elemente | Allgemein dete Elemente | Geldschte Elemente
Postausgangsserver i Verbindung ! Erweitert r Postausgangsserver l Verbindung Erweitert
[/]Der Postausgangsserver (SMTP) erfordert Authentifizenung Serveranschiussnummern
\ :. Gleiche Einstellungen wie fir Posteingangsserver verwenden Posteingangsserver (IMAP): 43 Standard verwenden
@ Anmelden mit R I —_— = - Verwenden Sie den folgenden fTI:S o E!
Benutzername: a.merkle@schule.bremen.de | verschliisselten Verbindungsty;?i | I e Pl
Kennwart: P— o o ] Postausgangsserver (SMTP): 587
7] Kenm';;rrt Speicherr; B I Verwenden Sie den folgenden s -

verschlisselten Verbindungstyp: et
Gesicherte Kenrwvortauthentifizierung (SPA) erforderlich

Servertimeout
Kurz J— Lang 1Mnute

Ordner

Stammordnerpfad: ’ R o 77 |

=)

_




Thunderbird (Version 31.2)
Uber das Menii »Einstellungen — Konten-Einstellun-

gen“ kénnen die Server-Einstellungen wie folgt vorge-
nommen werden:

o
Konten-Einstellungen

4 a.merkle@schule.bremen.de

#ServeriEinstellungen:
| Server-Einstellungen | 3 =
Kopien & Ordner Servertyp: “:"Apii R Tah
Verfassen & Adressieren Server: mail.schule.bremen.de Port: 1432;2 Standard: 143
Junk-Filter Benutzername: ;.nr'xrerl’(irei@jéchru’iie.ibremen]er o

Synchronisation & Speicherplatz Sicherheit und Authentifizierung

Empfangsbestitigungen (MDN)

! Verbindungssicherheit. [ STARTTLS q
S/MIME-Sicherheit
4 Lokale Ordner Authentifizierungsmethode: [Passwort, normal X
Junk-Fi
unk-Filter Server-Einstellungen
Speicherplatz

Beim Starten auf neue Nachrichten prifen
Postausgang-Server (SMTP)

Alle 716::5 Minuten auf neue Nachrichten priifen

Beim Loschen einer Nachricht:

@ In diesen Ordner verschieben: | Ordner auswahlen... V]

1 Als gelgscht markieren

(1 Sofort entfernen

Nachrichtenspeicher
[T] Bereinigen ("Expunge") des Posteingangs beim Verlassen
[T Papierkorb beim Verlassen leeren

Lokaler Ordner:

CAUsers\mplehnert\AppData\Roaming\Thunderbird\Profiles\0:0b3 | Ordner wahlen..

Konten-Aktionen "}

OK Abbrechen

.

SMTP-Server

Einstellungen

Beschreibung: Schule

Server: mail.schule.bremen.de

Port: 5872 Standard: 587

Sicherheit und Authentifizierung

Verbindungssicherheit: | STARTTLS |
Authentifizierungsmethode: | Passwort, normal v
Benutzername: 7aﬂ.rm erk[e@schu]ebrem en;d;

I OK I [ﬁ)brechen ‘




